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	项目名称
	云环境下生态数据可信共享关键密码理论与方法

	提名者
	青海大学

	公示单位
	青海大学

	公示时间
	2026年9月21日—2026年9月27日 

	主要完成单位
	青海大学，青海理工学院，武汉大学，华北电力大学，北方工业大学

	主要
完成人
	谢永，彭聪，范青，徐刚，曹腾飞

	提
名
意
见

	青海生态文明高地建设与跨区域协同治理，对生态数据安全共享提出了迫切需求。本项目针对云环境下用户授权隐私保护、数据动态访问控制及跨域公平交换研究不足等问题，依托国密签名与密文访问控制研究，揭示了身份匿名、行为关联与条件追踪的作用机制，明确了属性策略动态变化与密文安全转换的内在联系，创新了秘密证据条件释放与多方匿名顺序确认方法，形成了“用户匿名授权—数据灵活访控—跨域公平交换”的理论与方法体系。相关成果具有显著的科学价值，为保护共享主体隐私、实现数据灵活授权和保障跨域交换公平提供了科学依据，对促进青海生态数据可信流通、提升生态协同治理能力具有重要意义。同意推荐本项目申报青海省科学技术奖自然科学一等奖。

	项
目
简
介
	云数据共享是释放数据要素价值、赋能生态治理与数字产业转型的重要支撑。青海省立足国家数据要素战略与青藏高原生态保护需求，布局云环境下生态数据可信共享建设。当前该领域存在授权身份易泄露、密文权限动态调整困难、多主体数据交换权责不对等诸多难题，难以兼顾授权匿名性、访问灵活性与交易公平性。本项目聚焦生态数据授权、访问与交换，研究国密匿名签名、属性基代理重加密及公平交换机制，建立“用户匿名授权—数据灵活访控—跨域公平交换”理论与方法体系，为青海生态数据可信流通提供科学支撑。
项目取得三方面创新性成果：一是揭示了身份匿名、行为关联与条件追踪的递进机制，提出SM2环签名、可链接与可追踪环签名，为生态数据共享中的匿名授权与异常追责提供了方法；二是揭示了属性策略变化与云端密文安全转换的协同机制，提出属性基代理重加密和快速撤权方法，为生态数据共享中的动态授权与细粒度访问提供了支撑；三是揭示了秘密证据释放与多主体顺序确认的约束机制，提出SM2适配器签名及匿名顺序多签名方法，为生态数据跨域交换中的公平确认与责任定位提供了依据。
项目发表81篇学术论文，代表性论文发表于IEEE TIFS、IEEE TDSC、IEEE TMC、IEEE TII及《中国科学 信息科学》、《密码学报》等期刊。目前累计谷歌学术引用1238次、WOS引用1064次，获得国内外同行的积极评价。相关成果为青海生态数据共享中的隐私保护、动态访控与公平交换提供了科学依据，对促进跨部门数据协同利用和提升生态治理能力具有重要意义。
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